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Energieverbrauch Security-Trends, Teil 2: Schwerpunkt Kupfer-
im RZ senken Von NDR bis WAAP und LWL-Verkabelung
DCIM leistet Bedrohte Netzwerke und Power over Ethernet

signifikanten Beitrag Kritis-Umgebungen sichert Cu-Marktanteile
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Kupfer- und LWL-Verkabelung

Der Gesetzgeber hat auf die zunehmende
Bedrohung bereits reagiert: Mit Inkrafttre-
ten des IT-Sicherheitsgesetzes 2.0 am 28.
Mai 2021 hat man auch die Kritis-Regelung
fiir kritische Infrastrukturen signifikant er-

— Network TAPs mit Datendiode

Daten aus kritischen
Netzen sicher weiterleiten

Wie lassen sich kritische IT/OT-Infrastrukturen vor Hackerangriffen
schutzen? Eine Frage, die in instabilen Zeiten wie diesen immer
mehr an Brisanz gewinnt. Hinzu kommt, dass fur Energieversorger
& Co. das Thema Netzwerksicherheit nicht immer ganz oben auf
der Agenda steht und zudem die Erfahrung fehlt. So kommt es,
dass zur Uberwachung des Netzwerkverkehrs haufig SPAN-Ports
(Switch Port Analyzer) im Einsatz sind, die einfachste und kosten-
gunstigste Losung zur Weiterleitung von Datenpaketen an IDS-Sys-
teme (Intrusion Detection System). Die bessere Alternative sind
Netzwerk-TAPs (Test Access Points) mit Datendioden-Technik.

weitert. Diese beinhaltet nun deutlich mehr
Pflichten fiir die Betreiber und mehr Befug-
nisse fiir den Staat. So miissen Kritis-Betrei-
ber bis spétestens 1. Mai 2023 auch Syste-
me und Prozesse zur kontinuierlichen An-
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Bild 1. In diesem Szenario ist das Netzwerksignal aus beiden Richtungen gespiegelt und unidirektio-
nal als Duplikat auf dedizierte Ports ausgegeben. Es kann dabei keine Packet Injection zuriick ins

Netzwerk erfolgen.
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griffserkennung etablieren. Dazu gehort die
Einrichtung eines SOCs (Security Operati-
on Center) und eines SIEMs (Security-In-
formation- and Event-Management).

Eine Security-Monitoring-Losung muss
dauerhaft Datenpakete aus dem IT/OT-Netz
analysieren, um eventuelle Bedrohungen zu
erkennen. Diese Pakete stehen meist als Da-
tenkopie iiber sogenannte SPAN-Ports zur
Verfiigung. Hiufig keine Beriicksichtigung
findet die Tatsache, dass bei der Verwen-
dung von SPAN-Ports ein Riickfluss von
Daten nicht génzlich auszuschlieBen ist.
Denn der SPAN-Port ist ein physischer
Switch-Port und verfiigt daher sowohl {iber
eine Sende- als auch iiber eine Empfangs-
funktion. Somit kann der Switch anfillig fiir
Angriffe von Hackern sein und die einst iso-
lierte OT-Umgebung ist indirekt einer Be-
drohung von auflen ausgesetzt. Jede SPAN-
Verbindung ist letztlich eine Hintertiir in das
Live-Netzwerk und damit ein potenzielles
Sicherheitsrisiko.

SPAN-Ports sind aber auch in anderer Hin-
sicht problematisch. Zum einen ist die
Konfiguration fehleranfillig, denn sie ist
keine einfache Aufgabe (vor allem, wenn
auch VLANS beteiligt sind). Administrato-
ren konnen Fehler unterlaufen oder es erge-
ben sich Probleme durch unbekannte Ei-
genschaften eines Geriits. Ist ein Port am
Switch als SPAN konfiguriert, gibt es Ein-
schriankungen hinsichtlich der maximal zur
Verfiigung stehenden Bandbreite, die sich
an ein Uberwachungssystem schicken
lasst. Die Verbindung, die zu iiberwachen
ist, tauscht Daten Fullduplex aus — es steht
also in beide Richtungen beispielsweise je-
weils eine Bandbreite von 1 GBit/s zur Ver-
fiigung. Diese Daten aggregiert der Switch
und leitet sie an den SPAN-Port. Dieser
kann jedoch wie jeder andere Port lediglich
mit 1 GBit/s Daten verschicken. Liegt die
Auslastung einer Verbindung iiber 50 Pro-
zent — dauerhaft oder tempordr — gehen
zwangsldufig Pakete verloren.

Eine weitere Einschrinkung, die zu Paket-
verlust fithren kann: Die Pakete der SPAN-
Session haben bei hoher Netzwerkauslas-
tung eine geringere Prioritét innerhalb des
Switches. Die Live-Netzwerk-Ports haben
Vorrang. Im Ergebnis verwerfen SPAN-
Ports Pakete. Wihrend die Auslastung des
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Kupfer- und LWL-Verkabelung

Live-Netzwerks unter normalen Umstin-
den niedrig sein kann, steigt das Verkehrs-
aufkommen bei einer Sicherheits-Kompro-
mittierung oft erheblich an, was zu einem
Verlust der Sichtbarkeit fiihrt. Es besteht
also das Risiko, dass man dann am wenigs-
ten Transparenz erhilt, wenn man sie am
meisten benotigt.

All diese Gefahren lassen sich durch den
Einsatz von TAPs mit Datendioden-Technik
ausrdumen. Bei Datendioden-TAPs handelt
es sich um speziell entwickelte Hardware,
mit der sich Datenpakete ausschlie3lich in
eine Richtung iibertragen lassen. Diese
TAPs erstellen eine exakte, kontinuierliche
Kopie des Verkehrsflusses. Fiir Hinweg und
Riickweg gibt es jeweils dedizierte Ports,
die Daten an das IDS ausgeben, wobei keine
Verinderung oder Verzdgerung der Pakete
erfolgt. Es gibt keinen Riickkanal zwischen
den TAPs und dem Netzwerk, was ein Ein-
schleusen von Schadsoftware ausschlief3t.
Zudem sind die TAPs passiv und ausfallsi-
cher, was bedeutet, dass der Datenverkehr
weiter flief3t, falls die Stromversorgung aus-
fallt. Netzwerk-TAPs muss man nur einmal
zwischen zwei Netzwerkkomponenten ein-
schleifen und bediirfen keinerlei Konfigura-
tion, die Auswirkungen auf die Sicherheit
haben konnten. Wichtig ist, dass es sich um
Netzwerk-TAPs mit einer Datendioden-
Technik handelt.

Passive vs. aktive TAPs

Ein passives Netzwerk-TAP ist ein Geriit,
das keine physische Trennung zwischen
seinen Netzwerkanschliissen aufweist. Das
bedeutet, dass bei einem Stromausfall des
Gerits der Datenverkehr zwischen den
Netzwerkanschliissen weiter flieBen kann
und die Verbindung aufrechterhalten bleibt.
Dies gilt sowohl fiir Glasfaser-TAPs als
auch fiir Netzwerk-TAPs als Kupferschnitt-
stelle mit 10/100 MBit/s. Glasfaser-TAPs
teilen das ankommende Licht in zwei oder
mehr Pfade auf und benétigen zunéchst ein-
mal keinen Strom. 10- oder 100-MBit/s-
Kupfer-TAPs benétigen bei ihrer Verwen-
dung Strom, aber da es keine physische
Trennung zwischen den Netzwerkanschliis-
sen gibt, sind sie auch vollstindig passiv. In
ihrem Fall bleibt die Verbindung bei einem
Stromausfall ohne Failover-Zeit oder Ver-
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Bild 2. Dieses Vierfach-Network-TAP mit integrierter Datendiode leitet die Paketkopien aggregiert
auf einen oder zwei Ports zum IDS weiter. Auch hier kann keine Packet Injection zuriick ins

Netzwerk erfolgen.

zogerung bei der Wiederherstellung der
Verbindung bestehen. Aus Sicherheitsgriin-
den ist bei passiven TAPs zu beachten, dass
eingehendes Licht im Monitorausgang aus-
reichend gedampft ist. Indem das von den
Monitoranschliissen kommende Licht blo-
ckiert ist, lassen sich mogliche Angriffe
oder Storungen verhindern.

Im Gegensatz zu passiven TAPs verfiigen
aktive TAPs typischerweise tiber 1-GBit/s-
Kupfer-Ports. Die Netzwerk-Ports sind
physisch getrennt, was auf die im TAP ver-
wendeten elektrischen Komponenten zu-
riickzufiihren ist. Daher benétigen sie ei-
nen ausfallsicheren Mechanismus, der si-
cherstellt, dass das Netz bei einem Strom-
ausfall des TAPs betriebsbereit bleibt. Die
Technik basiert auf einer Reihe von Relais,
die offen gehalten werden, wenn das Geriit
mit Strom versorgt ist. Bei Stromausfall
tiberbriicken diese Relais die elektroni-
schen Komponenten, sodass das Netz be-
triebsbereit bleibt.

Es gibt jedoch Situationen, zum Beispiel
Platzgriinde oder eine zu grofle Anzahl an
TAPs, in denen die Verwendung von
SPAN-Ports weiterhin erforderlich ist. In
diesen Fillen ist es ratsam, die SPAN-Ports
mit einem Datendioden-TAP zu verbinden,
das gleichzeitig Daten aggregieren kann.
So lassen sich die gespiegelten Daten si-
cher, aggregiert und ohne groflen Platzbe-
darf im Schaltschrank an die Uberwa-
chungstools weiterleiten. Wenn ein Unter-
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nehmen mehrere TAP- oder SPAN-Ports
nutzt, kann das kostspielig sein, denn Intru-
sion-Detection-Systeme sind nach Leis-
tungsfahigkeit lizenziert. In diesem Fall
sollte die Wahl auf Datendioden-Aggrega-
tions-TAPs fallen. Sie nutzen ein bewihrtes
Hardwaredesign und ermoglichen eine ver-
lustfreie Datenverkehrsaggregation. Es las-
sen sich beispielsweise vier Network-TAPs
oder bis zu acht SPAN-Ports zu einem oder
zwei Monitorausgidngen zusammenfiihren.
Somit reduzieren sich auch die Kosten fiir
die IDS-Losung.

SPAN-Ports sind urspriinglich fiir eine tem-
pordre Netzwerkanalyse konzipiert und
nicht fiir einen Dauerbetrieb. Datendioden-
TAPs hingegen erlauben es, IT/OT-Sicher-
heitslosungen rund um die Uhr sédmtliche
Datenpakete zur Verfiigung zu stellen. Nur
so ist zu gewihrleisten, dass sich das Netz-
werk ordnungsgemifl analysieren und
schiitzen ldsst, ohne dabei
Schwachstellen durch eingehenden Daten-
verkehr zu schaffen. Aus diesem Grund sind
Datendioden-TAPs die ideale Losung fiir
Hochsicherheitsumgebungen und konnen
in kritischen Infrastrukturen als Verbindun-
gen zwischen zwei oder mehr Netzen unter-
schiedlicher Sicherheitseinstufung dienen.
Die Technik bewihrt sich in Kraftwerken
ebenso wie in anderen sicherheitskritischen
Umgebungen. Jos Op ‘t Root/am
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